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PROTÉGER SES SOURCES, SÉCURISER
SES DONNÉES
Découvrir les outils permettant d’échanger confidentiellement
avec une source et de protéger son travail.

La protection des sources a toujours été une préoccupation pour les journalistes. Elle devient
encore plus prégnante au regard des technologies qui évoluent et rendent facilement
accessibles des échanges de mails ou des données que l'on pense sécurisés. Comment
garantir la confidentialité à ses sources? Comment protéger ses informations? Cette formation
dresse un tour d'horizon des réflexes à acquérir, des outils à utiliser.

OBJECTIFS

Connaître les principes de base de la sécurité numérique sur ordinateur et smartphone.
Protéger ses données pour éviter tout piratage.

EVALUATION

Les compétences visées par cette formation font l’objet d’une évaluation.

POUR QUI ?

Journalistes tous médias

PRÉREQUIS

Avoir une pratique usuelle de l'informatique et une bonne agilité numérique. Possibilité de venir
avec votre matériel pour tester sa sécurité.

COMPÉTENCES ACQUISES

Mettre en place des outils pour protéger ses sources et sécuriser ses données.

PROGRAMME

Pendant
Protéger ses sources, sécuriser ses données

Échanger des données dans un environnement numérique

Identifier les enjeux de l'échange et du stockage de données numériques.
Connaître le cadre juridique et la déontologie de la protection des sources.
Appréhender les vulnérabilités de la communication en ligne.
Recueil d'informations en ligne: attention aux « failles » du web.
Le développement des plates-formes de « leaks » et la gestion des sources anonymes.

Atelier d'analyse de risques sur les équipements des participants

Appliquer des principes de sécurité numérique

Comprendre le réseau: client-serveur, maillage Internet, point d'interception.
Protéger ses communications et ses données.
Évaluer un contexte: les bonnes questions à se poser.
Éléments de terminologie: données et métadonnées, anonymiser, chiffrer, authentifier.
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Techniques et outils à mettre en oeuvre

Connaître les mesures de bon sens et les précautions de base.
Être sensibilisé aux précautions à prendre avec les réseaux sociaux.
Sécuriser et/ou anonymiser sa navigation sur Internet au quotidien, lors d'un reportage sur
le terrain, en voyage.
Protéger ses communications par tchat, par email.
Protéger ses données et ses métadonnées.
Découvrir TOR et VPN: intérêt, utilisation, limites.

Atelier d'anonymisation de fichiers et de protection des données

INTERVENANTS

François NENIN

MODALITÉS PÉDAGOGIQUES

Équipe pédagogique :
Un consultant expert de la thématique et une équipe pédagogique en support du stagiaire pour
toute question en lien avec son parcours de formation.

Techniques pédagogiques :
Alternance de théorie, de démonstrations par l’exemple et de mise en pratique grâce à de
nombreux exercices individuels ou collectifs. Exercices, études de cas et cas pratiques rythment
cette formation.

Pour les sessions en distanciel, notre Direction Innovation a modélisé une matrice
pédagogique adaptée pour permettre un apprentissage et un ancrage mémoriel optimisés.
Cette matrice prévoit une alternance de temps de connexion en groupe et de séquences de
déconnexion pour des travaux de mise en pratique individuels.

Ressources pédagogiques :
Un support de formation présentant l'essentiel des points vus durant la formation et proposant
des éléments d'approfondissement est téléchargeable sur votre espace apprenant.
Retrouvez également des ressources complémentaires ainsi que les quiz amont/aval sur notre
plateforme dédiée.

Accessibilité aux personnes en situation de handicap
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